
ลิขสิทธ์ิ

จัดทำ 

สนั่น โนนสูง

วันท่ี 8 สิงหาคม พ.ศ.2569



คำนํา

      ตลอดระยะเวลาที่ผ่านมา กระผมได้ติดตามข่าวสารและสังเกตเห็นปรากฏการณ์

อันน่าสะเทือนใจในสังคมไทยอย่างต่อเนื่อง ทั้งเด็กและเยาวชน นักเรียน นักศึกษา

และผู้คนจํานวนมาก ตางตองตกเปนเหย่ือของ "แกงคอลวิดีโอเสียว" โดยไมทันระวังตัว

ภัยมืดรูปแบบนี้ไม่ได้หยุดอยู่แค่อุบายการล่อลวงในโลกออนไลน์ แต่บาดแผลที่จริงแท้

เกิดขึ้นหลังจากนั้น เมื่อคลิปส่วนตัวถูกนำไปเผยแพร่และส่งต่อจนกลายเป็น คลิปหลุด

"สร้างความอับอาย ปราศจากทางออก และบีบเค้นจิตใจของเหยื่อจนบางคนตัดสินใจ

จบชีวิตตัวเองลงอย่างน่าเสียดาย ความสูญเสียซ้ำแล้วซ้ำเล่านี้ ทำให้เกิดคำถามใหญ่ใน

ใจของกระผมเสมอมาว่า “ในยุคที่เราใช้ชีวิตบนโลกไซเบอร์เป็นหลัก ทำไมถึงไม่มีใคร

คอยสั่งสอนหรือเตือนภัยเกี่ยวกับพิษภัยบนโลกอินเทอร์เน็ตอย่างจริงจัง?” กระผมไม่

อาจมองข้ามหรือนิ่งนอนใจกับความสูญเสียที่เกิดขึ้นได้อีกต่อไป จึงตัดสินใจถ่ายทอด

และเรียบเรียงหนังสือเล่มนี้ขึ้นมา โดยมีเป้าหมายสำคัญเพื่อใช้เป็น "เกราะป้องกันตัว"

และสร้างพื้นฐานความเข้าใจที่ถูกต้องในการท่องโลกโซเชียลมิเดีย

      หวังเป็นอย่างยิ่งว่าเนื้อหาในเล่มนี้ จะช่วยสร้างภูมิคุ้มกัน รู้เท่าทันกลโกง และ

ป้องกันไม่ให้ใครต้องตกเป็นเหยื่อรายต่อไปของแก๊งคอลวิดีโอเสียวอีก เพื่อให้เราทุกคน

ใช้งานเทคโนโลยีไดอยางปลอดภัยและสบายใจอยางแทจริง

สนั่น

ผู้เขียน



สารบัญ

      ตลอดระยะเวลาที่ผ่านมา กระผมได้ติดตามข่าวสารและสังเกตเห็นปรากฏการณ์

อันน่าสะเทือนใจในสังคมไทยอย่างต่อเนื่อง ทั้งเด็กและเยาวชน นักเรียน นักศึกษา

และผู้คนจํานวนมาก ตางตองตกเปนเหย่ือของ "แกงคอลวิดีโอเสียว" โดยไมทันระวังตัว

ภัยมืดรูปแบบนี้ไม่ได้หยุดอยู่แค่อุบายการล่อลวงในโลกออนไลน์ แต่บาดแผลที่จริงแท้

เกิดขึ้นหลังจากนั้น เมื่อคลิปส่วนตัวถูกนำไปเผยแพร่และส่งต่อจนกลายเป็น คลิปหลุด

"สร้างความอับอาย ปราศจากทางออก และบีบเค้นจิตใจของเหยื่อจนบางคนตัดสินใจ

จบชีวิตตัวเองลงอย่างน่าเสียดาย ความสูญเสียซ้ำแล้วซ้ำเล่านี้ ทำให้เกิดคำถามใหญ่ใน

ใจของกระผมเสมอมาว่า “ในยุคที่เราใช้ชีวิตบนโลกไซเบอร์เป็นหลัก ทำไมถึงไม่มีใคร

คอยสั่งสอนหรือเตือนภัยเกี่ยวกับพิษภัยบนโลกอินเทอร์เน็ตอย่างจริงจัง?” กระผมไม่

อาจมองข้ามหรือนิ่งนอนใจกับความสูญเสียที่เกิดขึ้นได้อีกต่อไป จึงตัดสินใจถ่ายทอด

และเรียบเรียงหนังสือเล่มนี้ขึ้นมา โดยมีเป้าหมายสำคัญเพื่อใช้เป็น "เกราะป้องกันตัว"

และสร้างพื้นฐานความเข้าใจที่ถูกต้องในการท่องโลกโซเชียลมิเดีย

      หวังเป็นอย่างยิ่งว่าเนื้อหาในเล่มนี้ จะช่วยสร้างภูมิคุ้มกัน รู้เท่าทันกลโกง และ

ป้องกันไม่ให้ใครต้องตกเป็นเหยื่อรายต่อไปของแก๊งคอลวิดีโอเสียวอีก เพื่อให้เราทุกคน

ใช้งานเทคโนโลยีไดอยางปลอดภัยและสบายใจอยางแทจริง

สนั่น

ผู้เขียน



ปฐมบท

      จุดเร่ิมของแสงเงา: จากสายโทรศัพทสูพ้ืนท่ีดิจิทัล

ความปรารถนาในการเชื่อมโยงทางอารมณ์และสิเน่หาไร้พรมแดนไม่ได้เกิดขึ้นพร้อมกับ

อินเทอร์เน็ต หากแต่วิวัฒนาการไปตามเทคโนโลยีที่มนุษย์สร้างขึ้น จากยุค "จดหมาย

รัก" สู่การคุยสายผ่านโทรศัพท์บ้าน (Phone Sex) ในช่วงปลายศตวรรษที่ 20 ซึ่งในยุค

นั้น ความสัมพันธ์รูปแบบนี้ยังคงอยู่บนพื้นฐานของ "เสียง" และ "จินตนาการ" ที่เกิดขึ้น

และเลือนหายไปในอากาศโดยไม่มีสิ่งใดบันทึกไว้

      จุดเปลี่ยนสำคัญเกิดขึ้นเมื่อโลกก้าวเข้าสู่ยุค Web 2.0 และการแพร่หลายของ

กล้องเว็บแคม (Webcam) บนคอมพิวเตอร์ช่วงต้นปี 2000 การสื่อสารที่เคยมีเพียง

เสียงถูกเติมเต็มด้วย "ภาพเคลื่อนไหวแบบเรียลไทม์" ความสัมพันธ์ระยะไกลเริ่มเปลี่ยน

รูปแบบจากการฟังเป็นการมองเห็น มนุษย์เริ่มเรียนรู้ที่จะแชร์พื้นที่ส่วนตัวผ่านหน้าจอ

ซึ่งเปนรากฐานสําคัญของการ "คอลเสียว" ในเวลาตอมา

      การมาถึงของสมารทโฟน และกลองหนา

การถือกำเนิดของสมาร์ทโฟนพร้อมกล้องหน้า และการเปิดตัวของแอปพลิเคชันส่งข้อ

ความ/วิดีโอคอล (เช่น MSN, Snapchat, Skype Mobile, omegle. discord และต่อ

มาคือ Line, Messenger, Telegram ฯลฯ) ได้ทลายกำแพงเรื่องสถานที่ลงอย่าง

สิ้นเชิง

ความสะดวกสบาย (Accessibility): การคอลเสียวไม่ได้เกิดขึ้นแค่ในห้องนอน

หน้าคอมพิวเตอร์อีกต่อไป แต่เกิดขึ้นได้ทุกที่ทุกเวลาเพียงแค่มีสัญญาณอินเทอร์

เน็ต

ความรู้สึกปลอดภัยแบบลวงตา (False Sense of Security): อินเทอร์เน็ตและ

หน้าจอขนาดเล็กสร้าง "เกราะป้องกันเสมือน" ทำให้ผู้ใช้งานรู้สึกว่าพื้นที่ตรงหน้า

เป็นพ้ืนท่ีสวนตัวท่ีปลอดภัย มีเพียงตนเองและคนปลายสายเทาน้ัน



      จาก "ความยินยอม" สู "การร่ัวไหล" (The Leak Era)

ปฐมบทของ "คลิปหลุด" ไม่ได้เกิดจากตัวเทคโนโลยีการคอลเพียงอย่างเดียว แต่เกิด

จากการพัฒนาของ "เทคโนโลยีการบันทึกหน้าจอ" (Screen Recording) และการเกิด

ขึ้นของ "เศรษฐกิจขอมูลสวนบุคคล"

การทรยศความไว้ใจ (Breach of Trust): ยุคแรกของคลิปหลุดมักเกิดจากคู่รักที่

เลิกรากัน แลวใชภาพหรือคลิปสวนตัวเปนเคร่ืองมือแกแคน (Revenge Porn)

การเจาะระบบและภัยคุกคาม (Hacking & Exploitation): การเข้ามาของ

แฮกเกอร์ หรือแอปพลิเคชันดักจับข้อมูลที่ฉวยโอกาสบันทึกวิดีโอระหว่างการ

คอลโดยที่อีกฝายไมยินยอม

การค้าเชิงพาณิชย์ในตลาดมืด (Commercialization): เมื่อคลิปส่วนตัวถูก

เปลี่ยนสภาพเป็น "สินค้า" ในกลุ่มปิด (เช่น กลุ่ม Telegram, เว็บบอร์ดเฉพาะ

กลุ่ม) ทำให้เกิดกระบวนการล่าคลิป การอัดหน้าจอเพื่อนำมาขายต่อ เกิดเป็น

วงจรอาชญากรรมทางไซเบอร์ที่สร้างผลกระทบต่อชีวิตและจิตใจของผู้ถูกถ่าย

อย่างมหาศาล

การขาดความรู้ในการใช้เทคโนโลยีสื่อสารวิดีโอคอลและสิ่งอื่นๆ เช่นการกู้ยืมเงิน

ออนไลน์ หรือ การมัดจำภาพลับ คลิปลับของตนเอง การหลอกลวงโรแมนซ์

สแกมเพื่อบันทึกวิดีโอในการนําไปขายตอหรือเรียกคาไถ ฯลฯ



บทที่ 1

รูปแบบและท่ีมาของคลิปหลุด
1. รูปแบบและท่ีมาของคลิปหลุด

2. คลิปหลุดเกิดข้ึนไดอยางไร

3. รู้จักคลิปหลุด: รูปแบบ ที่มา และความเสี่ยง 

4. จากความเป็นสวนตัวสูการเผยแพร

5. เส้นทางของคลิปหลุด: จากต้นทางสู่การเผยแพร่ 

      คำว่า “คลิปหลุด” ในปัจจุบันไม่ได้หมายถึงคลิปที่ถูกเผยแพร่โดยบังเอิญเพียง

อย่างเดียว แต่ครอบคลุมถึงภาพหรือวิดีโอส่วนตัวที่ถูกนำไปเผยแพร่ ส่งต่อ หรือใช้ใน

ทางที่เจ้าของภาพไม่ได้ยินยอม ไม่ว่าจะเกิดจากการกระทำของบุคคลอื่น การหลอก

ลวง การข่มขู่ หรือความประมาทของเจ้าของข้อมูลเองก็ตาม

      สิ่งสำคัญที่ควรเข้าใจก็คือ การมีภาพหรือคลิปส่วนตัวไม่ได้หมายความว่าเจ้าของ

ภาพยินยอมให้ผู้อื่นนำไปเผยแพร่ ความยินยอมในการถ่ายหรือส่งให้บุคคลหนึ่งดู ไม่ได้

แปลว่าเป็นการอนุญาตให้นำไปเผยแพร่ต่อสาธารณะ ดังนั้น เมื่อคลิปส่วนตัวถูกนำไป

เผยแพร่โดยไม่ได้รับอนุญาต ผู้ที่อยู่ในคลิปไม่ควรถูกกล่าวโทษว่าเป็นต้นเหตุของการ

เผยแพร่

คลิปหลุดเกิดขึ้นได้อย่างไร

      คลิปส่วนตัวสามารถเข้าสู่มือของบุคคลอื่นได้จากหลายช่องทาง และบางครั้ง

เจ้าของคลิปอาจไม่รู้ด้วยซ้ำว่าข้อมูลของตนถูกนำไปใช้ต่ออย่างไร สาเหตุที่พบได้

สามารถแบ่งออกเปนหลายรูปแบบ



1. คลิปท่ีเจาของเปนผูถายเองและลืมลบกอนขาย

      บางคนมีรสนิยมในการถายภาพหรือวิดีโอสวนตัวเพ่ือเก็บไวดูเอง เพ่ือบันทึกความ

ทรงจํา หรือเพ่ือสงใหบุคคลท่ีมีความสัมพันธและไววางใจกัน การถายดวยความ

สมัครใจไมไดทําใหบุคคลน้ันตองรับผิดชอบหากภายหลังมีผูขโมย เขาถึง หรือเผย

แพรคลิปโดยไมไดรับอนุญาต

      ความเส่ียงอาจเกิดข้ึนเม่ือโทรศัพทหรือบัญชีถูกผูอ่ืนเขาถึง เคร่ืองสูญหาย การขาย

ตอมือถือโดยลบขอมูลไมหมดหรือลืมลบขอมูล หรือขอมูลถูกสํารองไวในระบบออนไลน

ท่ีไมไดรับการปองกันอยางเหมาะสม รวมถึงกรณีท่ีความสัมพันธส้ินสุดลงแลวอีกฝายยัง

เก็บขอมูลดังกลาวไว

2. คลิปท่ีถูกนํามาใชเพ่ือแบล็กเมลหรือขมขูหรือการหลักประกันกูยืมเงิน

      คลิปสวนตัวบางกรณีไมไดถูกเผยแพรทันที แตถูกใชเปนเคร่ืองมือในการขมขู เชน

ขูวาจะสงใหครอบครัว เพ่ือน นายจาง หรือเผยแพรลงส่ือสังคมออนไลน หากผูเสียหาย

ไมทําตามความตองการของผูขมขู

      สถานการณลักษณะน้ีอาจทําใหผูเสียหายเกิดความกลัวและตัดสินใจผิดพลาด เชน

โอนเงิน สงภาพเพ่ิมเติม หรือยอมทําตามคําส่ังเพ่ือหวังใหเร่ืองจบ แตในหลายกรณีการ

ยอมทําตามไมไดทําใหการขมขูยุติลง และอาจทําใหผูขมขูมีขอมูลหรือหลักฐานเพ่ิมข้ึน

เม่ือเกิดเหตุ ผูเสียหายควรพยายามต้ังสติ ไมรีบทําตามขอเรียกรอง และเก็บหลักฐาน

การติดตอ ขอความ บัญชีผูใช และขอมูลท่ีเก่ียวของไวใหมากท่ีสุด

3. คลิปจากการรับงานคอลหรือการพูดคุยผานชองทางออนไลน

      การพูดคุยหรือทํากิจกรรมสวนตัวผานวิดีโอคอลมีความเส่ียงท่ีอีกฝายอาจบันทึก

หนาจอหรือเก็บภาพไวโดยท่ีผูสนทนาไมทราบ โดยเฉพาะเม่ือเปนบุคคลท่ีเพ่ิงรูจักหรือ

ไมสามารถตรวจสอบตัวตนไดอยางแนนอน

      ผูใชงานจึงควรตระหนักวา แมจะเปนการสนทนาแบบสวนตัวและคิดวาไมมีใคร

เห็น แตเม่ือภาพถูกสงผานอุปกรณหรือแพลตฟอรมดิจิทัลแลว ก็อาจมีความเส่ียงตอ

การถูกบันทึกหรือเก็บรักษาโดยบุคคลอ่ืน



รู้จักคลิปหลุด: รูปแบบ ที่มา และความเสี่ยง

      เมื่อมองภาพรวมจะเห็นว่า “คลิปหลุด” ไม่ได้มีที่มาเพียงรูปแบบเดียว บาง

คลิปเกิดจากเจ้าของถ่ายเอง บางคลิปเกิดจากการบันทึกระหว่างการสื่อสารออนไลน์

บางคลิปเกิดจากการถูกแอบถ่าย และบางคลิปเกิดจากข้อมูลที่ถูกทิ้งไว้ในอุปกรณ์หรือ

บัญชีดิจิทัล

      ความเสี่ยงจึงไม่ได้อยู่ที่การถ่ายคลิปเพียงอย่างเดียว แต่อยู่ที่ ใครสามารถเข้าถึง

คลิปน้ันไดบาง คลิปถูกเก็บไวท่ีใด และมีโอกาสถูกนําไปเผยแพรตอหรือไม

การรู้ที่มาของความเสี่ยงจะช่วยให้เราป้องกันได้ตรงจุด เช่น หากเป็นข้อมูลในโทรศัพท์

ก็ควรให้ความสำคัญกับการรักษาความปลอดภัยของอุปกรณ์ หากเป็นบัญชีออนไลน์ ก็

ควรป้องกันบัญชีและรหัสผ่าน หากเป็นการถูกข่มขู่ ก็ควรเน้นการเก็บหลักฐานและขอ

ความช่วยเหลือ

จากความเป็นส่วนตัวสู่การเผยแพร่

      เส้นทางของคลิปส่วนตัวอาจเริ่มจากสิ่งที่ดูเหมือนเป็นเรื่องระหว่างคนสองคน แต่

เมื่อมีการบันทึกเป็นไฟล์ดิจิทัลแล้ว คลิปนั้นสามารถถูกทำสำเนาและส่งต่อได้ง่ายกว่า

สื่อในรูปแบบเดิม

ตัวอย่างเช่น บุคคลหนึ่งอาจถ่ายคลิปไว้กับโทรศัพท์ของตนเอง ต่อมาอาจส่งให้

คนรักหรือคนที่ไว้วางใจ หรือเก็บไว้ในบัญชีออนไลน์ เมื่อบุคคลอื่นสามารถเข้า

ถึงไฟล์ดังกล่าวได้ คลิปก็อาจถูกคัดลอก ส่งต่อ หรือเผยแพร่โดยที่เจ้าของไม่

สามารถควบคุมเส้นทางของข้อมูลได้อีกต่อไป

      ในบางกรณีการเผยแพร่เกิดขึ้นจากความตั้งใจของผู้กระทำ เช่น ต้องการแก้แค้น

ต้องการสร้างความอับอาย หรือใช้เป็นเครื่องมือข่มขู่ แต่บางกรณีอาจเริ่มจากความ

ประมาท เช่น การส่งต่อในกลุ่มสนทนา การเก็บไฟล์ไว้ในอุปกรณ์ที่ผู้อื่นเข้าถึงได้ หรือ

การขายโทรศัพทโดยไมไดจัดการขอมูลสวนตัวอยางเหมาะสม

ดังนั้น สิ่งที่ควรตระหนักคือ เมื่อข้อมูลส่วนตัวถูกเปลี่ยนเป็นไฟล์ดิจิทัลแล้ว การควบคุมข้อมูล

นั้นไมไดข้ึนอยูกับเจาของเพียงคนเดียวอีกตอไป



เส้นทางของคลิปหลุด: จากตนทางสูการเผยแพร

      คลิปหนึ่งคลิปอาจมีต้นทางแตกต่างกัน แต่เมื่อหลุดออกจากพื้นที่ส่วนตัวแล้ว

ความเสียหายสามารถขยายตัวได้อย่างรวดเร็ว จากบุคคลหนึ่งไปสู่อีกบุคคลหนึ่ง จาก

การสนทนาส่วนตัวไปสู่กลุ่มสนทนา และจากกลุ่มเล็ก ๆ ไปสู่สาธารณะ

      สิ่งที่น่ากังวลคือ เมื่อไฟล์ถูกเผยแพร่แล้ว ผู้เสียหายอาจไม่สามารถรู้ได้ว่ามีการทำ

สำเนาไว้กี่ชุด หรือถูกส่งต่อไปที่ใดบ้าง จึงไม่ควรคิดว่าการลบโพสต์ต้นทางเพียงแห่ง

เดียวจะทำให้ปัญหาสิ้นสุดลงเสมอไป

      อย่างไรก็ตาม ผู้ที่ตกเป็นเหยื่อไม่ควรคิดว่าชีวิตของตนจบลงเพราะเหตุการณ์ดัง

กล่าว การรับมือที่ถูกต้องตั้งแต่เริ่มต้นสามารถช่วยลดความเสียหายได้ ไม่ว่าจะเป็นการ

หยุดการติดต่อกับผู้ข่มขู่ การรักษาหลักฐาน การรายงานเนื้อหาที่ถูกเผยแพร่ และการ

ขอความช่วยเหลือจากผู้ที่เกี่ยวข้อง

      ท้ายที่สุดแล้ว การป้องกันที่ดีที่สุดไม่ใช่การกล่าวโทษผู้ที่ถ่ายภาพหรือคลิปส่วนตัว

แต่คือการสร้างความเข้าใจว่า ข้อมูลส่วนตัวทุกชนิดมีความเสี่ยง และทุกคนควรมีสิทธิ

ในการควบคุมข้อมูลเกี่ยวกับตัวเอง

      การตกเป็นเหยื่อคลิปหลุดไม่ได้เกิดขึ้นกับคนที่ “ประมาท” เท่านั้น แต่อาจเกิดขึ้น

ได้จากการถูกหลอก การถูกแอบถ่าย การถูกข่มขู่ การถูกเข้าถึงบัญชีหรืออุปกรณ์ หรือ

แม้แต่จากข้อมูลที่เจ้าของคิดว่าลบไปแล้ว ดังนั้น ความรู้และการเตรียมตัวจึงเป็นเกราะ

ป้องกันท่ีสําคัญท่ีสุด

ข้อคิดสำคัญ : "คลิปส่วนตัวอาจเริ่มต้นจากความไว้ใจ แต่เมื่อถูกส่งต่อแล้ว เราอาจควบคุม

เส้นทางของมันไม่ได้อีกต่อไป การรู้เท่าทันและป้องกันตัวตั้งแต่ต้น จึงดีกว่ารอแก้ไขเมื่อเกิด

ความเสียหาย"



กลุ่มเป้าหมายและสถิติเหยื่อจากอาชญากรรม

วิดีโอคอลเสียว (Sextortion)

ช่วงอายุและกลุมเส่ียงหลัก

การตกเป็นเหยื่อของอาชญากรรมวิดีโอคอลเสียวเพื่อการข่มขู่เอาเงินหรือภาพหลุด

(Sextortion) มีรูปแบบทางประชากรศาสตร์ที่ชัดเจน ทั้งในมิติของช่วงวัย เพศสภาพ

และสภาวะทางจิตวิทยา ซึ่งสามารถสรุปเพื่อนำไปใช้เป็นข้อมูลอ้างอิงและสร้างความ

ตระหนักรูในหนังสือไดดังน้ี

กลุ่มเส่ียงสูงท่ีสุด: วัยรุนและเยาวชน (อายุ 14–22 ป)

สาเหตุ: เป็นช่วงวัยที่ฮอร์โมนและแรงขับทางเพศสูง มีความสนใจในการแสวงหา

ความสัมพันธ์ออนไลน์ แต่ยังขาดความตระหนักรู้เรื่องภัยไซเบอร์ (Digital

Literacy) และมักตัดสินใจดวยอารมณช่ัววูบ

จุดอ่อน: กลัวการถูกเปิดเผย กลัวอับอายต่อหน้าครอบครัว เพื่อน หรือโรงเรียน

ทำให้เมื่อโดนขู่ข่มขู่ มักจะยินยอมทำตามข้อเรียกร้อง (เช่น โอนเงินหรืออัดคลิป

เพิ่ม) เพราะไมกลาปรึกษาผูใหญ

กลุ่มเส่ียงรอง: วัยเร่ิมตนทํางาน (อายุ 23–35 ป)

สาเหตุ: เป็นวัยที่กล้าตัดสินใจเสี่ยง และบางคนลำบากปัญหาทางการเงิน และ

การตามกระแสนิยมในภาพลักษณ์ที่ก่อให้เกิดความฟุ่มเฟื่อย สุดท้ายเมื่อไม่

สามารถควบคุมความตองการตัวเองได ทําใหตัดสินใจหลงผิดรับงาน

จุดอ่อน: กังวลเรื่อง "ภาพลักษณ์และหน้าที่การงาน" หากมีคลิปหลุดอาจส่งผล

กระทบต่ออาชีพการงานและชื่อเสียงในสังคม ทำให้คนกลุ่มนี้เป็นเป้าหมายหลัก

ของการรีดไถเงินจํานวนมาก หรือ แบล็กเมลเอาคลิป

แต่ใช่ว่าช่วงอายุต่ำกว่า 14 หรือมากกว่า 35 ปีจะไม่มี มีแน่นอนและในอนาคตหากยัง

ไม่มีการป้องกันหรือการให้ความรู้เหล่านี้แก่เด็ก กลุ่มที่ผมคาดการว่าจะตกเป็น

เป้าหมายกลุ่มเสี่ยงต่อไปคือ เด็ก เนื่องจากที่การเข้าถึงเทคโนโลยีการสื่อสารที่ขาดการ

กำกับดูแลและการให้ความรู้อย่างถูกต้อง ย่อมมีความเสี่ยงและโอกาสในการตกเป็น

เหยื่ออยางสูง



สถิติทางเพศสภาพ (Gender Distribution)

ผู้ตกเปนเหย่ือสวนใหญ: เพศชาย (ประมาณ 70% – 85%)

รูปแบบการตกเป็นเหยื่อ: มักถูกหลอกล่อผ่านบัญชีอวตาร (Avatars) ที่ใช้รูป

หญิงสาวหน้าตาดี เข้ามาทักทาย ชวนคุยสนิทสนมอย่างรวดเร็ว และสร้าง

สถานการณ์ใหเกิดการวิดีโอคอลแบบสยิว

พฤติกรรมผู้ก่อเหตุ: ฝั่งผู้ก่อเหตุ (ซึ่งมักเป็นแก๊งคอลเซ็นเตอร์หรือมิจฉาชีพชาย)

จะใช้คลิปวิดีโอที่อัดไว้ล่วงหน้าของหญิงสาวมาเปิดวนลูป เพื่อหลอกให้เหยื่อถอด

เสื้อผ้า หรือแสดงพฤติกรรมทางเพศหน้ากล้อง จากนั้นจะใช้ซอฟต์แวร์อัดหน้า

จอและนำมาใชขมขูรีดไถเงินทันที

บางกรณีจะเป็นผู้หญิงหลอก โดยมีฝ่ายชายเป็นคนทอดสะพานให้ฝ่ายหญิงเช่น

การโชว์ของลับในกลุม Discord,Telegram หรือ Instagram หรืออ่ืนๆ

การรับงานคอลวิดีโอ

ผู้ตกเปนเหย่ือกลุมเพศหญิงและ LGBTQ+ (ประมาณ 15% – 30%)

รูปแบบการตกเป็นเหยื่อ: มักเกิดจากความสัมพันธ์ที่เคยเกิดขึ้นจริง (Ex-

partners) แล้วถูกนำภาพมาขู่แก้แค้น (Revenge Porn) หรือถูกหลอกลวงผ่าน

การสร้างโปรไฟล์ชายหนุ่มทรงเสน่ห์ (Romance Scam) เพื่อหลอกให้ไว้ใจก่อน

ขออัดคลิป หรือ เปลือยกายเพ่ือแรกกับการไตแรงคเกมส

บางกรณีฝ่ายหญิงตกหลุมรัก เสียงขาว หรือ ข้อความสนทนาชวนสยิวทำให้ฝ่าย

หญิงบางรายไมสามารถควบคุมสติ กอใหเกิดคลิปหลุดหรือภาพหลุด

การรับงานวิดีโอคอล

เพศชาย 

มักจะถูกเรียกคาไถหรือแบล็กเมลมากวาการนําไปเผยแพรในโลกออนไลน

เพศหญิงและ LGBTQ+ 

มักจะถูกนําไปเผยแพรหรือการคาขายในตลาดมืดมากกวาฝายชาย

การเรียกคาไถหรือการบังคับใหสงภาพลับ,คลิปลับ ซ่ึงทําใหเหย่ือเกิดกังวล



คลิปหลุดอีกประเภทท่ีตองระวังจากตัวเอง

      นอกจากประเด็นการถูกข่มขู่ขู่เอาเงิน (Sextortion) แล้ว การนำเสนอเรื่อง "คลิป

หลุดที่ไม่ได้เกิดจากการตั้งใจปล่อย" ถือเป็นอีกหนึ่งมิติสำคัญสำหรับหนังสือเตือนภัย

ไซเบอร์ ซึ่งสามารถนำมาจำแนกประเภท สาเหตุเชิงพฤติกรรม 

และแนวทางป้องกันดังน้ี

พวกถ่ายเก็บไวดูเอง (Self-Recorded for Personal Use)

จิตวิทยาและพฤติกรรม: เกิดจากความต้องการบันทึกความทรงจำ ความสัมพันธ์ หรือ

ความพึงพอใจส่วนตัว โดยผู้ถ่ายมักมองว่าการถ่ายไว้ในเครื่องตนเองเป็น "พื้นที่ส่วนตัว

อันปลอดภัย" (Illusion of Privacy)

      จุดร่ัวไหลหลัก

ระบบสำรองข้อมูลอัตโนมัติ (Auto-Cloud Sync): ผู้ใช้หลายคนเปิดฟังก์ชัน

สำรองรูปภาพอัตโนมัติ (เช่น Google Photos, iCloud) ไว้โดยไม่รู้ตัว เมื่อบัญชี

ถูกแฮก หรือใช้อีเมลร่วมกับอุปกรณ์อื่น คลิปจะถูกส่งขึ้นคลาวด์และเข้าถึงได้

จากภายนอกทันที

การส่งซ่อมอุปกรณ์: นำสมาร์ทโฟนหรือคอมพิวเตอร์ไปซ่อม โดยไม่ได้ลบไฟล์

อย่างถูกวิธี หรือใหรหัสผานหนาจอกับชางซอม ทําใหอาจถูกแอบกอปปขอมูล

แอปพลิเคชันและมัลแวร์: การดาวน์โหลดแอปแปลกปลอมที่แอบขอสิทธิ์เข้าถึง

คลังภาพ (Gallery Permissions) หรือไฟลสวนตัว

พวกมีรสนิยมชอบถ่าย/อวดภาพส่วนตัว 

(Exhibitionism & Niche Preferences)

จิตวิทยาและพฤติกรรม: มีรสนิยมตื่นเต้นกับการบันทึกภาพ/วิดีโอในมุมมองส่วนตัว

หรือการแลกเปลี่ยนคอนเทนต์เฉพาะกลุ่ม (Niche Groups) เช่น กลุ่มแลกคลิป หรือ

เว็บบอรดเฉพาะทาง



      จุดร่ัวไหลหลัก

ความไว้ใจในกลุ่มปิด (False Anonymity): เชื่อว่ากลุ่มปิด (เช่น กลุ่ม

Line,Telegram VIP, กลุ่มล็อกรหัส) มีความปลอดภัย ทั้งที่ในความเป็นจริง

สมาชิกในกลุ่มสามารถอัดหน้าจอหรือดูดไฟล์มาปล่อยต่อในวงกว้างได้ตลอด

เวลา

การบันทึกภาพโดยไม่ยินยอม (Non-Consensual Recording): ฝ่ายใดฝ่ายหนึ่ง

แอบถ่ายเก็บไว้โดยอีกฝ่ายไม่รู้ตัว แล้วนำมาเผยแพร่เมื่อเลิกรา หรือถูกแฟนใหม่

นำไปเผยแพร หรือบุคคลภายนอกเขาถึงขอมูลแลวเผยแพร หรือนําไปขายเอง

พวกขายมือถือ/อุปกรณ์ต่อ แต่ไม่ได้ลบข้อมูลให้ถูกวิธี 

(Data Remanence)

จิตวิทยาและพฤติกรรม: เกิดจากความประมาท การขาดความรู้ทางเทคนิค หรือความ

เข้าใจผิดว่า "การกด Delete" หรือ "การกด Factory Reset แบบธรรมดา" จะทำให้

ข้อมูลหายไปอยางถาวร

      จุดร่ัวไหลหลัก

การกู้คืนข้อมูล (Data Recovery): เมื่อมีการลบไฟล์ ระบบปฏิบัติการเพียงแค่

ลบ "ดรรชนีชี้ตำแหน่งไฟล์" (File Index) ออก แต่เนื้อหาไฟล์จริงยังคงค้างอยู่ใน

หน่วยความจำ (NAND Flash) จนกว่าจะมีข้อมูลใหม่มาเขียนทับ ช่างมือถือหรือ

ผู้ซื้อต่อที่ใช้โปรแกรมกู้คืนข้อมูลจึงสามารถดึงคลิป/รูปภาพเก่ากลับมาได้อย่าง

ง่ายดาย



ประเภทภัย

แนวทางการป้องกันของหัวขอคลิปหลุดจากตนเอง

ข้อควรระวังและแนวทางปองกัน

การถ่ายเก็บไวเอง

ก่อนสงซอม/เปล่ียนเคร่ือง

รสนิยมและความสัมพันธ

• ปิดการตั้งค่า Auto Sync คลังภาพขึ้น

Cloud

• ใช้ฟังก์ชัน "Locked Folder" (โฟลเดอร์

ล็อกรหัสแบบเขารหัส) ท่ีอยูใน OS หลัก

• อย่าส่งซ่อมทั้งที่เครื่องเปิดได้: ให้ลบ

ข้อมูลกอนเสมอ

• วิธีลบที่ถูกต้อง:ลบในgalleryแล้วลบในถัง

ขยะ แล้วทำการ Factory Reset แล้วถ่าย

วิดีโอวิว/ของทั่วไปจนเมมเต็ม (เพื่อเขียน

ทับข้อมูลเก่า) จากนั้นกด Factory Reset

อีกคร้ัง

• ถอด SD Card และ SIM Card ออกทุก

ครั้งกอนสงเคร่ืองใหผูอ่ืน

• ยึดหลัก "Digital Permanence":

ตระหนักเสมอว่าข้อมูลดิจิทัลที่เคยอยู่ใน

ระบบเครือข่าย ไม่มีวันถูกลบได้อย่าง

สมบูรณ์แบบ 100% ถ้าโลกไม่แตกหรือ

อารยธรรมแห่งโลกอินเตอรเน็ตไมลมสลาย



คลิปหลุดจากการกูเงินและการแบล็กเมล

      แบล็กเมล์จากการกู้เงินแอปเถื่อน และ "แก๊งคอลเซ็นเตอร์ข่มขู่/จับตัวประกัน

เสมือน (Virtual Kidnapping)" ถือเป็นภัยไซเบอร์ขั้นรุนแรงที่ใช้อารมณ์ความกลัว

ความรัก และความตกใจของเหยื่อเป็นเครื่องมือเพื่อรีดไถ่บังคับให้เราส่งคลิปหรือภาพ

เปลือยแลกกับตัวประกันหรือขอมูลหรือการปกปด

พฤติการณและรูปแบบการหลอกลวง (Modus Operandi)

การกู้เงินแอปเถ่ือน > คลิปหลุดและการประจาน:

กลยุทธ์: แอปพลิเคชันกู้เงินผิดกฎหมายจะบังคับให้ผู้กู้ยินยอม "เข้าถึงรายชื่อ

ติดต่อ (Contacts) คลังภาพ (Photos) และกล้อง" ในสมาร์ทโฟน หรือ การ

ขอภาพหรือคลิปขอบัตรประชาชนเพื่อการป้องกันการบิดหนี้ 

จุดแบล็กเมล์: เมื่อเหยื่อผิดนัดชำระหรือต้องการดอกเบี้ยโหด มิจฉาชีพจะดูดรูป

ส่วนตัว/คลิปหลุดที่อยู่ในเครื่อง (หรือแอบตัดต่อภาพอนาจาร) แล้วส่งไปข่มขู่

เหยื่อ รวมถึง "ส่งหาคนในรายชื่อติดต่อ พ่อแม่ เพื่อนร่วมงาน" เพื่อกดดันให้

เหยื่อยอมจ่ายเงิน หรือ นำภาพและคลิปที่เหยื่อยอมใช้แลกกับการกู้เงินไป

เผยแพร่ในอินเตอรเน็ตหรือกลุมลับ

แก๊งคอลเซ็นเตอรขมขูทําผิดกฎหมาย / หลอกจับตัวประกัน (Virtual Kidnapping):

กลยุทธ์อ้างทำผิดกฎหมาย: อ้างเป็นตำรวจ/DSI/พัสดุตกค้าง ข่มขู่ว่าเหยื่อหรือ

ลูกหลานมีส่วนเกี่ยวข้องกับคดียาเสพติด/ฟอกเงิน หากไม่ส่งภาพลับหรือ

คลิปลับจะถูกตรวจสอบและดําเนินคดีหรือออกหมายจับ

กลยุทธ์หลอกจับตัวประกัน (Virtual Kidnapping): มิจฉาชีพจะหลอกให้นัก

เรียน/เยาวชนแยกตัวไปอยู่โรงแรมเพียงลำพัง แล้วสั่งให้ "ถ่ายคลิปตัวเองถูก

ผูกมัดหรือร้องขอความช่วยเหลือ" เพื่อส่งไปหลอกพ่อแม่ว่าลูกถูกลักพาตัวเพื่อ

สั่งให้พ่อแม่หรือญาติลูกหลานทำตามคำสั่งโชว์ของลับหรืออย่างอื่น ทั้งที่จริงแล้ว

ลูกปลอดภัยดีแตน่ังทําตามคําส่ังโจรเพราะความกลัว

      จุดร่ัวไหลหลัก



กฎเหล็กและการรับมือเชิงปฏิบัติสําหรับผูปกครองและเหย่ือ

1. ตั้งสติ และตรวจสอบขอเท็จจริงทันที (Verify First):

Verify Before Panicกรณีขู่เรื่องลูกโดนจับ: ให้ตัดสายแล้ว "โทรตรงหาลูก หรือ

เพื่อน/โรงเรียนของลูกทันที" อย่าเพิ่งทำตามคำสั่ง หากติดต่อลูกไม่ได้ ให้ตั้งสติ

ว่าอาจเปนแผนแยกตัวของโจร

กรณีอ้างเป็นเจ้าหน้าที่รัฐ: เจ้าหน้าที่ตำรวจ DSI หรือสรรพากร ไม่มีนโยบาย

โทรวิดีโอคอลเพ่ือทําคดีเด็ดขาด

2. ตัดวงจรแอปเงินกูและการประจาน:

Cut Off & Freeze Accessถอนสิทธิ์แอปเถื่อน: ถอนการติดตั้ง (Uninstall)

แอปเงินกูทันที และลบสิทธ์ิการเขาถึงขอมูลในมือถือ

No send ไม่สงภาพลับหรือภาพเปลือยให

โพสต์เตือนคนรอบข้าง: หากมิจฉาชีพขู่จะส่งรูป/คลิปไปหาคนในรายชื่อติดต่อ

ให้โพสต์แจ้งเตือนในโซเชียลมีเดียส่วนตัวทันทีว่า "ขณะนี้ถูกแก๊งมิจฉาชีพดูด

ข้อมูลและตัดต่อภาพข่มขู่ หากได้รับข้อความหรือรูปภาพโปรดอย่าหลงเชื่อ"

เพื่อเปล่ียนสภาพแวดลอมใหโจรใชอาวุธประจานไมไดผล

3. แจ้งความและระงับการโอนเงิน:

Police & Freeze Accountsโทรสายด่วนตำรวจไซเบอร์ 1441 หรือเข้าแจ้ง

ความออนไลน์ท่ี thaipoliceonline.go.th ทันที

ข้อคิดสำคัญ : "แก๊งคอลเซ็นเตอร์และแอปเงินกู้เถื่อน ทำงานได้ด้วยความกลัวและความตกใจ

ของคุณ เมื่อไหร่ก็ตามที่มีคนโทรมาขู่เรื่องลูก เรื่องคดี หรือเรื่องคลิปประจาน 'การตัดสายทั่ง

แล้วตรวจสอบดวยตนเอง' คือการปลดอาวุธท่ีรายแรงท่ีสุดของพวกมิจฉาชีพ"

https://www.thaipoliceonline.go.th/


ประเภทภัย

แนวทางการป้องกันของหัวขอคลิปหลุดจากตนเอง

ข้อควรระวังและแนวทางปองกัน

แอปเงินกูโหด

หลอกจับตัวประกัน

อ้างเปนเจาหนาท่ี

• ไม่โหลดแอปนอก App Store /

Play Store

• ปิดสิทธิ์ไม่ให้แอปเข้าถึง

Contacts และ Photos

• ไม่ถายภาพลับคลิปตัวเอง

• ตกลง "รหัสลับในครอบครัว" ที่รู้

กันแคพอแมลูกหรือญาติหรือแฟน

• วางสายแล้วโทรเช็กสถาบันศึกษา

และเพื่อนลูกทันทีหรือญาติหรือ

แฟน

• ยึดหลัก "ไมเช่ือ ไมรีบ ไมทําตาม"

• ตำรวจจริงไม่เคยโทรสั่งให้

คอลเสียว

แฮกรายช่ือติดตอ +

สงรูป/คลิปประจาน

คนใกลชิด

ส่ังใหลูกถายคลิปขูตัว

เอง แลวสงใหพอแม

หรือลูกหรือญาติหรือ

แฟน

สรางเร่ืองคดีใหญ +

ขูวาจะจับกุมถาไม

สงภาพหรือคลิปหลับ

กลอุบายท่ีโจรใช

ระบบเซฟตี้บนสมาร์ทโฟนที่ควรมีและเปดไวทันที

1. ติดตั้งแอปกรองเบอร์แปลก: เช่น Whoscall เพื่อให้ช่วยเตือนชื่อเบอร์มิจฉาชีพ

ก่อนรับสาย

2.ปิดรับสายจากต่างประเทศ: (หากไม่มีความจำเป็น) กด *138*1# แล้วโทรออก

(ฟรีทุกเครือข่าย) เพื่อบล็อกเบอร์โทรเข้าที่มาจากต่างประเทศ (เบอร์ที่มี + นำ

หน้า) ซ่ึงเปนชองทางหลักของแกงคอลเซ็นเตอร



คลิปหลุดจากแพลตฟอรมสุมคุยและแอพโซเซียลมีเดียล

      อีกหนึ่งมิติที่พบบ่อยมากในยุคปัจจุบัน คือการถูกหลอกอัดคลิปหลุดจาก

แพลตฟอร์มสุ่มคุย (Omegle/OmeTV) และ แอปพลิเคชันชุมชนออนไลน์ (Discord)

และแอปอื่นๆอีกมากมาย ซึ่งผู้ก่อเหตุมักใช้เทคนิคสร้างสถานการณ์ฉ้อฉลผ่านข้อความ

และการเปิดกลอง

บริบทและพฤติการณการหลอกลวงตามแพลตฟอรม

Omegle / OmeTV (แพลตฟอร์มสุมกลอง) และแพลตฟอรมสุมอ่ืนๆอีกมากมาย

กลยุทธ์: มิจฉาชีพจะใช้โปรแกรมกล้องเสมือน (Virtual Camera) เปิดคลิปวิดีโอที่อัดไว้

ของหญิงสาวสวย/ชายหนุ่มสเปกดีที่กำลังทำท่าทางยั่วยวน เมื่อเหยื่อกดสุ่มมาเจอและ

เห็นภาพตรงหนา จะเกิดอาการตกใจและต่ืนเตน (Instant Arousal)

      จุดร่ัวไหลหลัก

มิจฉาชีพจะส่งข้อความชวนเล่นเกม เช่น "ถอดเสื้อแลกกันดูไหม" หรือ "ถ้า

แน่จริงเปิดให้ดูหน่อย" ในขณะที่เหยื่อทำตาม ฝั่งมิจฉาชีพจะใช้โปรแกรมอัดหน้า

จอ (Screen Recorder) บันทึกวิดีโอคู่กับหน้าเหยื่อทันที โดยที่เหยื่อไม่รู้เลยว่า

ภาพตรงหน้าเป็นเพียง "คลิปวนลูป" บางครั้งมิจฉาชีพก็มาในรูปแบบที่คอลโชว์

แสดงของมิจฉาชีพจริงๆ เพ่ือใหเหย่ือรูวากําลังคุยกับคนไมใชหุนยนต

Discord (แพลตฟอร์มแชตและกลุมสังคมออนไลน)

กลยุทธ์: มิจฉาชีพมักแฝงตัวอยู่ในยศ/ห้องพูดคุยต่างๆ แล้วเริ่มส่งข้อความส่วนตัว

(DM) มาทักทาย ชวนคุยสร้างความคุ้นเคย จากนั้นจะชวนเข้า "ห้องวิดีโอคอลส่วนตัว"

หรือสงลิงกหลอกลวง (Phishing Links) หรืออยางอ่ืนๆ

      จุดร่ัวไหลหลัก

หลอกให้เปิดกล้องสตรีมหน้าจอ/ตัวเองเพื่อแลกกับการเข้าห้อง VIP หรือช่วย

เล่นเกมส์ไต่แรงค์ แลกเปลี่ยนคอนเทนต์ รวมถึงการหลอกให้กดลิงก์สแกน QR

Code เพื่อยืนยันตัวตน แต่กลายเป็นการส่งสิทธิ์เข้าถึงบัญชี (Account Token)

ให้มิจฉาชีพนำไปดึงข้อมูลและรูปภาพในแชตส่วนตัวออกไป หรือเพื่อดูเฉยๆ

และอื่นๆ



จิตวิทยา "การหลอกผ่านข้อความ" 

(Text-Based Manipulation)

      ในแพลตฟอร์มเหลาน้ี มิจฉาชีพจะใชขอความส้ันๆ เพ่ือควบคุมจิตวิทยาของเหย่ือ

เทคนิคขอความ ลักษณะการหลอกลวง

เช่น "ใจไม่กล้าพอเหรอ", "ไม่กล้าเปิดกล้อง

แสดงว่าไม่แน่จริง" > กระตุ้นความอยาก

เอาชนะและความมั่นใจในตัวเองของเหย่ือ

และอื่นๆ

"เช่น ถ้าเปิดให้ดู 10 วิ จะส่งคลิปเต็มให้",

"ถ้าเปิดกล้องจะแจกโค้ดเกม/แจกยศ VIP"

> ใช้ผลประโยชน์สั้นๆ มาเบี่ยงเบนความ

ระมัดระวัง หรือ จะพาไต่แรงค์เกมส์ และ

อื่นๆ

 

"ในห้องนี้ทุกคนเขาก็ทำกัน หมด ยุคนี้ใครๆ

เขาก็ทำ" > ทำให้เหยื่อรู้สึกว่าการกระทำ

นั้นเป็นเรื่องปกติ (Normalizing) 

The Dare / Challenge (การท้าทาย)

Instant Reward (ข้อเสนอแลกเปลี่ยน

ทันที)

Peer Pressure (การสร้างความกดดัน)



แนวทางป้องกันคลิปหลุดจากแพลตฟอรมแบบสุม

แนวทางป้องกัน

การตั้งรับเชิงเทคนิค (Technical Hygiene)

ปิดชองทางระบุตัวตน (Privacy First):

Discord: ปิดฟังก์ชัน Display Current Activity (ไม่แสดงเกมหรือแอปที่

กำลังเล่น) และปิดการรับข้อความส่วนตัว (Direct Messages: DMs) จาก

สมาชิกในเซิร์ฟเวอร์ที่ไม่รู้จัก 

โปรไฟล์: ห้ามใช้ชื่อจริง รูปจริง หรือตั้งชื่อบัญชีที่เชื่อมโยงไปถึง

Instagram, TikTok หรือ Facebook โดยเด็ดขาด

จับสังเกต "กลองเสมือน / คลิปวนลูป" (Detecting Fake Cams):

สังเกตแสงและมุมกล้องที่ไม่สมจริง การกระพริบตาที่ไม่เป็นธรรมชาติ

หรือเสียงกับปากไมตรงกัน

วิธีทดสอบ: ให้ขอให้อีกฝ่ายทำท่าทางที่ไม่คาดคิดทันที เช่น "ช่วยชู 3 นิ้ว

แตะหน้าผากหน่อย" หรือ "ช่วยเขียนชื่อลงกระดาษแล้วชูขึ้นมาดูหน่อย"

หากอีกฝ่ายบ่ายเบี่ยงหรือตัดสายทิ้ง ให้สันนิษฐานทันทีว่าเป็นคลิปเปิดลูป

เพื่อหลอกอัดหนาจอ

ระวังลิงกและ QR Code บน Discord:

ห้ามสแกน QR Code หรือกดลิงก์ยืนยันตัวตน (Verification Links) ที่ส่ง

มาทาง DM เพื่อเข้าห้อง VIP เพราะอาจเป็นสคริปต์ดึง Discord Token

เพื่อยึดบัญชีและนํารูปในแชตสวนตัวออกไป

การปรับเปล่ียนพฤติกรรม (Behavioral Rules)

กฎ "ไม่เห็นหน้าคู่เรือนร่าง" (The Split Rule): หากต้องมีการเปิดกล้องหรือ

แลกเปลี่ยนภาพ ห้ามให้เห็นใบหน้าและจุดที่ระบุตัวตนได้พร้อมกับเรือนร่างโดย

เด็ดขาด (รวมถึง รอยสัก, ไฝ, ปาน, ฉากหลังห้องนอน หรือชุดนักเรียน/เครื่อง

แบบ)



ตระหนักรู้เรื่อง Digital Permanence: ยึดหลักการว่า "อะไรก็ตามที่ผ่านเลนส์

กล้องและสัญญาณอินเทอร์เน็ตไปแล้ว เท่ากับเราเสียการควบคุมไฟล์นั้นถาวร"

เพราะอีกฝ่ายสามารถใช้อุปกรณ์อื่น (เช่น สมาร์ทโฟนอีกเครื่อง) มาถ่ายหน้าจอ

ไว้ไดเสมอ โดยท่ีระบบอัดหนาจอของแอปไมเตือน

ไม่ตอบรับคำท้าทาย (Ignore Manipulation): เมื่อเจอข้อความกดดัน เช่น "ใจ

ปลาซ่อนเหรอ", "ถ้าแน่จริงเปิดหน่อย" ให้ตัดบททันที มิจฉาชีพใช้คำพูดเหล่านี้

เพื่อกระตุนอีโกและความอยากเอาชนะของเหย่ือ

คาถาเตือนสติ 3 ขอกอนกดเปดกลอง

1. คนตรงหน้าอาจเป็นเพียง "ไฟล์วิดีโอ": อย่าเชื่อสิ่งที่ตาเห็นบนหน้าจอจนกว่าจะ

ได้รับการพิสูจน์ 

2. กล้องฝั่งเราอาจกำลังอัดอยู่ตลอดเวลา: คำนึงเสมอว่าทุกวินาทีที่เราเปิดกล้อง

อาจถูกบันทึกเป็นไฟล์ HD ไว้ข่มขู่ในอนาคต 

3. ตัดสายและบล็อกคือสิทธิ์ของเรา: หากเริ่มรู้สึกไม่ปลอดภัยหรือถูกยัดเยียด ไม่

จำเปนตองเกรงใจ ใหกดตัดสาย บล็อก และรายงาน (Report) ทันที



คลิปหลุดจากการรับงานคอล

      การตกเป็นเหยื่อคลิปหลุดจากการ "รับงานคอล" (การรับสายคอลเสียวหรือ

รับงานให้บริการทางเพศผ่านหน้าจอเพื่อแลกกับค่าตอบแทน) ถือเป็นอีกหนึ่งภัย

ไซเบอร์ท่ีมีแนวโนมสูงข้ึนอยางมาก โดยมีมิติดานพฤติการณ มิจฉาชีพ

รูปแบบและพฤติการณการหลอกลวง (Cyber Crime Patterns)

การรับงานคอลมักมีกลุ่มผู้ให้บริการเป็นนักเรียน นักศึกษา หรือวัยรุ่นที่ต้องการรายได้

เสริม โดยมิจฉาชีพ (ผูวาจางปลอม) มักใชกลยุทธและจุดร่ัวไหลในการหลอกลวง ดังน้ี

การใช้เหยื่อล่อด้วยเงินจำนวนมาก (Overpaying Baits): มิจฉาชีพจะเสนอค่า

จ้างที่สูงกว่าราคาตลาดหลายเท่า (เช่น เสนอให้หลักพันถึงหลักหมื่นบาทต่อการ

คอลเพียงไม่กี่นาที) เพื่อกระตุ้นให้ผู้รับงานเกิดความโลภ ยอมลดความ

ระมัดระวังตัว และยอมทำตามเงื่อนไขที่เสี่ยงมากขึ้น เช่น การให้เปิดเห็นใบหน้า

ชัดเจนพรอมเรือนราง

การแอบอัดหน้าจอขณะให้บริการ (Unauthorized Screen Recording): ผู้ว่า

จ้างจะอ้างว่าต้องการความเป็นส่วนตัวและขอให้เปิดกล้องแบบเห็นหน้าเพื่อ

ความสมจริง ในระหว่างนั้นจะใช้ซอฟต์แวร์อัดหน้าจอ (Screen Recorder)

หรือใชอุปกรณอ่ืนมาถายหนาจอเก็บไวท้ังหมด

ชักดาบ + ขู่เอาเงินซ้ำ (Extortion Double-Cross): เมื่ออัดคลิปเสร็จ มิจฉาชีพ

นอกจากจะ "ไม่จ่ายเงินค่าจ้าง" ตามที่ตกลงไว้แล้ว ยังเปลี่ยนสถานะเป็นผู้ข่มขู่

ทันที โดยขู่ว่าหากไม่โอนเงินมาให้ หรือไม่ยอมคอลให้ฟรีตามสั่ง จะนำคลิปไป

ปล่อยในกลุมปด โพสตลง X (Twitter) หรือสงใหสถานศึกษา/ครอบครัว

ข้อคิดสำคัญ : "การไม่มีเงินอาจทำให้เราลำบากในวันนี้ แต่การหลงเข้าสู่วงจรคอลเสียวเพราะ

ความจำเป็น อาจทำให้เราเสียทั้งเงิน เสียทั้งสิทธิในร่างกาย และเสียความสงบสุขในชีวิตไป

ตลอดกาล ไม่มีเงินกอนไหนคุมคากับการแลกดวยอิสรภาพทางใจของตัวคุณเอง"



สำหรับผู้ที่ทำงานในสายงานนี้ หรือผู้ที่ต้องการป้องกันตนเองจากความผิดพลาด

แนวทางในการ "ลดความเสี่ยง" และ "ปองกันการระบุตัวตน" มีดังน้ี

แนวทางการป้องกันเชิงปฏิบัติ (Practical Prevention Guide)

กฎเหล็ก: "แยกหนา ออกจาก รางกาย" (Identity Separation Rule):

ห้ามเห็นใบหน้าเด็ดขาด: หากเปิดกล้องเห็นเรือนร่าง ต้องไม่เห็นใบหน้าตั้งแต่

ช่วงคอข้ึนไป

ปกปิดลักษณะเฉพาะ (Identity Markers): ต้องซ่อนรอยสัก ไฝ ปาน หรือป้าย

ชื่อ/เครื่องแบบ รวมถึงฉากหลังห้องนอนที่สามารถระบุตำแหน่งหรือสถาบันการ

ศึกษาได

การตรวจสอบและคัดกรองผูวาจาง:

ระบบมัดจำก่อนคอล (Advance Payment): ต้องให้โอนเงินเต็มจำนวนหรือมัด

จำก่อนเริ่มงานเสมอ หากผู้ว่าจ้างอ้างว่า "คอลก่อนแล้วค่อยโอน" ให้สันนิษฐาน

ไว้กอนวาเปนมิจฉาชีพ

ตรวจสอบบัญชีโอนเงิน: บัญชีที่โอนเข้าต้องตรงกับชื่อผู้ว่าจ้าง เพื่อป้องกันกรณี

มิจฉาชีพใช "บัญชีมา" หรือหลอกใหเราเปนเคร่ืองมือในการฟอกเงิน

ปฏิเสธการทำตามเง่ือนไขเส่ียง:

ปฏิเสธทันทีหากผู้ว่าจ้างขอให้ถ่ายบัตรประชาชนคู่กับหน้า หรือขอให้สแกน QR

Code/กดลิงกแปลกปลอมเพ่ือยืนยันตัวตน

ใช้อุปกรณและบัญชีเฉพาะงาน (Dedicated Accounts):

ไม่ใช้บัญชีโซเชียลมีเดียส่วนตัว (Facebook, IG หลัก) ในการติดต่อรับงาน ให้ใช้

บัญชีอวตารท่ีไมมีความเช่ือมโยงกับเพ่ือนหรือครอบครัวเลย

ข้อคิดสำคัญ : "ในโลกของการรับงานออนไลน์ 'เงินก้อนโตที่เสนอมาง่ายเกินจริง มักมาพร้อม

กับราคาที่ต้องจ่ายด้วยชื่อเสียงทั้งชีวิต' การไม่เปิดเผยใบหน้าและปกปิดตัวตน คือเกราะ

ป้องกันสุดทายท่ีไมวาผูวาจางจะเสนอเงินมากแคไหน ก็หามปลดเกราะช้ินน้ีออกเด็ดขาด"



นอกจากการหลอกอัดคลิปแล้ว มิจฉาชีพยังพัฒนากลอุบายเพื่อตักตักผลประโยชน์จาก

ผู้รับงานในหลายรูปแบบ

กลโกงขั้นสูงของมิจฉาชีพในสายงานรับงานคอล

การหลอกเป็น "สปอนเซอร์" หรือ "โมเดลลิ่ง": มิจฉาชีพจะอ้างตัวเป็นค่าย หรือผู้

ดูแลลูกค้า VIP เสนอสัญญาจ้างรายเดือนหลักแสนบาท แต่มีเงื่อนไขให้ "เทสต์

งานคอลเสียว" เพื่อดูรูปร่างก่อน เมื่อเหยื่อหลงเชื่อยอมเปิดหน้าและเรือนร่าง

มิจฉาชีพจะตัดสาย อัดคลิปไว แลวนํามาขูทันทีโดยไมมีสัญญาจริง

การใช้ "สลิปปลอม / บัญชีม้า" (Triple-Cross Scheme): มิจฉาชีพส่งสลิปโอน

เงินปลอม หรือใช้วิธีโอนเงินจากบัญชีม้าที่ไปหลอกคนอื่นมาอีกที ทำให้เมื่อเกิด

เรื่อง เหยื่อที่รับงานนอกจากจะเสียคลิปแล้ว ยังอาจโดนอายัดบัญชีธนาคารและ

ตกเป็นผูตองหาคดีฉอโกงรวมดวย

การนำคลิปไปรีไซเคิลขายในกลุ่ม Telegram / OnlyFans / X (Twitter): คลิป

ที่ถูกอัดไว้จะถูกนำไปส่งต่อในเครือข่ายตลาดมืด มีการตัดต่อไฮไลต์ ใส่ชื่อ

โซเชียลมีเดียจริงของเหยื่อ (หากสืบหาได้) เพื่อดึงคนเข้ากลุ่ม VIP เรียกเก็บเงิน

ค่าเขา ซ่ึงสรางบาดแผลทางสังคมใหเหย่ือในระยะยาว

จิตวิทยาความยินยอมภายใตเง่ือนไขเงิน (Coerced Consent)

ในทางสังคมวิทยาและจิตวิทยา กลุ่มผู้รับงานส่วนใหญ่เป็นเยาวชนหรือวัยรุ่นที่ประสบ

ปัญหาทางการเงิน

The Slippery Slope Effect (การขยับขอบเขตทีละนิด): มิจฉาชีพมักเริ่มจาก

ขอคอลแบบปกติ > ขอให้ใส่ชุดวาบหวาม > ขอให้เปิดเห็นหน้าพร้อมเรือนร่าง

โดยเพิ่มเงินจ้างขึ้นเรื่อยๆ เพื่อให้เหยื่อรู้สึกว่า "ยอมอีกนิดเดียวก็ได้เงินเพิ่มแล้ว"

จนกระทั่งกาวขามขอบเขตความปลอดภัยของตนเอง



ทางออกและแนวทางช่วยเหลือเม่ือพลาดตกเปนเหย่ือ

เน้นย้ําในหนังสือเพ่ือใหเหย่ือมองเห็นแสงสวางและทางออก

ความกลัวไม่กล้าแจ้งความ: เหยื่อส่วนใหญ่มักตระหนักว่างานประเภทนี้มีความ

สุ่มเสี่ยงทางข้อกฎหมาย หรือกลัวสังคมตัดสิน (Stigma) ทำให้เมื่อโดนแบล็กเมล

จึงเลือกที่จะเงียบ จ่ายเงิน หรือยอมคอลฟรีซ้ำๆ เพราะคิดว่า ไปแจ้งความไมได

แก้ไขค่านิยม "ถูกขู่เพราะรับงาน = แจ้งความไม่ได้": ไม่จริง แม้การรับงานจะ

เกี่ยวข้องกับประเด็นทางสังคม แต่การข่มขู่รีดเอาทรัพย์ (Sextortion), การ

อัดคลิปโดยไม่ยินยอม และการนำสื่อลามกเข้าสู่ระบบคอมพิวเตอร์ เป็นความผิด

ทางอาญาอุกฉกรรจ กฎหมายคุมครองเหย่ือจากการถูกขมขูประจานเสมอ

ยุทธวิธี "Damage Control" เมื่อโดนขู่:

            หยุดให้คอนเทนต์เพิ่ม: ห้ามยอมคอลแก้ตัว หรือส่งรูปเพิ่มตามที่มิจฉาชีพขู่

            เปลี่ยนบัญชีรับเงินและโซเชียล: ปิด/ตั้งค่าบัญชีเดิมเป็นส่วนตัวเพื่อตัด

            เส้นทางที่มิจฉาชีพจะใช้สืบหาเพื่อนหรือครอบครัว

            ใช้ระบบ TakeItDown / StopNCII: นำไฟล์คลิปเข้าสู่ระบบสกัดกั้นการ

            แพร่กระจายบนแพลตฟอรมระดับโลกทันที



เมื่อไม่มีเงิน สมองจะสั่งการให้หาทางออกที่ได้เงินเร็วที่สุด (Short-term Relief) โดย

ลืมประเมินความเส่ียงระยะยาว การดึงตัวเองกลับมาทําไดดวยแนวคิดเหลาน้ี:

ไม่รับงานคอล ต้ังสติหยุดย้ัง แมตัวเองจะรอนเงินมากแคไหน

ประเมิน "ราคาท่ีตองจายจริง" (The Hidden Cost Assessment):

งานคอลใหเงินหลักรอยถึงหลักพันในเวลาไมก่ีนาที แตส่ิงท่ีตองแลกคือ "ความ

เส่ียงถูกแบล็กเมลตลอดชีวิต"

ใหถามตัวเองเสมอวา "หากคลิปน้ีไปอยูในมือเพ่ือน พอแม หรือนายจางใน

อนาคต เงินกอนน้ีคุมคากับความอับอายและโอกาสในชีวิตท่ีจะสูญเสียไปไหม?"

ตระหนักวา "เงินกอนโตท่ีไดงาย คือกับดัก" (No Free Lunch in Cyber

World):

มิจฉาชีพมักโฆษณาดวยคําวา "งานสบาย รายไดดี คอลแปบเดียวไดเงินเลย" แต

ในความเปนจริง 90% ของผูวาจางท่ีจายหนัก คือคนท่ีต้ังใจมา "อัดคลิปเพ่ือนํา

ไปขายตอหรือขมขูเอาเงินคืน"

แยก "คุณคาในตัวเอง" ออกจาก "ตัวเลขในบัญชี" และหากอนาคตมีลูกหลาน

แลวลูกหลานทราบหรือเพ่ือนของลูกหลานทราบ สภาพจิตใจของลูกหลานจะ

เปนไง สังคมของลูกหลานจะไดรับการยอมรับไหม ลูกหลานจะกลายเปนเด็กท่ี

ถูกบลูล่ี สุดทายก็เกิดปญหาครอบครัว บางทีอาจถึงข้ันตัดขาดไมนับพอแมแบบ

น้ี

การไมมีเงินเปนเพียง "สถานการณช่ัวคราว" ท่ีแกไขได แตบาดแผลจากการถูก

นําภาพสวนตัวไปประจานสรางความแตกสลายทางจิตใจท่ีกูคืนไดยากกวามาก

และคลิปในโลกโซเซียลไมมีทางลบได 100%

ข้อคิดสำคัญ : "ในโลกของการรับงานออนไลน์ 'เงินก้อนโตที่เสนอมาง่ายเกินจริง มักมาพร้อม

กับราคาที่ต้องจ่ายด้วยชื่อเสียงทั้งชีวิต' การไม่เปิดเผยใบหน้าและปกปิดตัวตน คือเกราะ

ป้องกันสุดทายท่ีไมวาผูวาจางจะเสนอเงินมากแคไหน ก็หามปลดเกราะช้ินน้ีออกเด็ดขาด"



เหตุผลหลักที่คนยอมรับงานคอลคือ "ไม่รู้จะไปหาเงินจากไหนแล้ว" การเสนอทางเลือก

ทางรอดที่ปลอดภัยและเปนรูปธรรมจึงสําคัญมาก

ทางออกทางรอดเมื่อไม่มีเงิน 

(Practical Financial Emergency Survival)

      เปลี่ยนมาใชทักษะ/แรงงานท่ีปลอดภัย (Safe Quick-Cash Options)

งานรับจ้างทั่วไปรายวัน: พนักงานเสิร์ฟพาร์ตไทม์, พนักงานจัดสต็อกสินค้า,

ไรเดอร์สงอาหาร, งานรับจางทําความสะอาด/ลางจาน

งานใช้ทักษะดิจิทัลพื้นฐาน: งานพิมพ์เอกสาร (สำหรับผู้ที่มีทักษะการพิมพ์เร็ว),

งานคียขอมูล, งานรับจางดูแลหนาเพจ/ตอบแชตลูกคา

      เข้าหาแหลงชวยเหลือและสวัสดิการภาครัฐ/ประชาสังคม

ศูนย์ช่วยเหลือสังคม (สายด่วน 1300): ให้คำปรึกษาและช่วยเหลือผู้ประสบ

ปัญหาความเดือดรอนทางสังคมและเงินทุนฉุกเฉิน

กองทุนและทุนการศึกษา/ทุนฉุกเฉิน: หากยังอยู่ในวัยเรียน ให้แจ้งอาจารย์

แนะแนวหรือฝ่ายการนักศึกษาเพื่อขอทุนฉุกเฉินประจำสถานศึกษา ซึ่งมีงบช่วย

เหลือโดยไมตองแลกกับความเส่ียง

      บริหารหน้ีสินและคาใชจายแบบเรงดวน

เจรจาผ่อนผันคาใชจาย (คาเชาหอง/คาน้ําไฟ) อยางตรงไปตรงมากับผูใหเชา

ใช้บริการทางเลือก เช่น การนำสิ่งของไปจำนำ/ขายของมือสองที่ไม่จำเป็น แทน

การแลกเรือนรางผานหนาจอ

ข้อคิดสำคัญ : "การไม่มีเงินอาจทำให้เราลำบากในวันนี้ แต่การหลงเข้าสู่วงจรคอลเสียวเพราะ

ความจำเป็น อาจทำให้เราเสียทั้งเงิน เสียทั้งสิทธิในร่างกาย และเสียความสงบสุขในชีวิตไป

ตลอดกาล ไม่มีเงินกอนไหนคุมคากับการแลกดวยอิสรภาพทางใจของตัวคุณเอง"



หากตนเองเริ่มก้าวขาเข้าไป หรือกำลังแชตคุยกับผู้ว่าจ้างอยู่ ให้ใช้ "เบรกฉุกเฉิน" 3 ขั้น

ตอนทันที

ยุทธวิธีตัดวงจร เมื่อ "เกือบจะพลาด" ไปรับงาน 

(Emergency Brake Steps)

1. ถอยออกจากหน้าจอ 10 นาที (10-Minute Timeout): เมื่อรู้สึกอยากตอบ

ตกลงเพราะอยากได้เงิน ให้กดวางโทรศัพท์ เดินไปอาบน้ำหรือกินน้ำเย็น 1 นาที

เพื่อใหระดับสารเคมีแหงความต่ืนเตนและความโลภในสมองลดลง

2. ตั้งกฎเหล็ก "ไม่เปิดหน้า ไม่เปิดส่วนสำคัญ" เด็ดขาด: หากตัดสินใจรับงานไปแล้ว

และถอยไม่ได้ ให้ยึดกฎความปลอดภัยสูงสุด คือ ห้ามเห็นใบหน้า ห้ามเห็นรอย

สัก และปดฉากหลังท้ังหมด เพ่ือไมใหมีหลักฐานนํามารีดไถไดในภายหลัง

3.บล็อกทันทีเมื่อมีสัญญาณแปลก (Red Flag Blocking): หากอีกฝ่ายเริ่มเซ้าซี้ให้

เปิดหน้า เสนอเพิ่มเงินแลกกับเงื่อนไขเสี่ยง ให้กดบล็อกและตัดการติดต่อทันที

โดยไม่ตองเสียดายเงินท่ีเขาเสนอ

5 กฎเหล็กหยุดสติ กอนคิดรับงานคอล

1. เงินหลักพัน ไม่คุ้มอับอายตลอดชีวิต: เงินหมดหาใหม่ได้ แต่คลิปที่หลุดไปลบ

ออกจากอินเทอรเน็ตไมไดจริง

2. ลูกค้า VIP ไม่มีจริงในโลกมืด: 90% ของคนทักจ้าง คือมิจฉาชีพที่ตั้งใจมา "อัด

คลิปไวขูเอาเงินคืน"

3. อย่าจ่ายตั๋วให้มิจฉาชีพผูกขาดชีวิต: การยอมเปิดหน้า คือการมอบอาวุธให้อีก

ฝ่ายใชประจานและรีดไถคุณไปตลอด

4. ไม่มีคำว่า "คุยกันแค่สองคน": เมื่อผ่านเลนส์กล้องและสัญญาณเน็ตไปแล้ว

ข้อมูลไมไดเปนของคุณอีกตอไป

5. อย่าแลกอนาคตกับความร้อนเงินชั่วคราว: การไม่มีเงินคือเรื่องชั่วคราว แต่การ

โดนแบล็กเมลคือฝนรายท่ีไมจบส้ิน



คลิปหลุดจากการถูกแอบถ่ายซ่อนกล้อง

(Hidden Camera / Spy Cam Leaks)

      อาชญากรรมทางเพศดิจิทัล (Digital Sex Crime) ที่เหยื่อไม่ได้ยินยอมแม้แต่น้อย

(Non-Consensual) ซึ่งสร้างบาดแผลทางจิตใจและละเมิดความเป็นส่วนตัวอย่าง

รุนแรง 

พฤติการณและสถานท่ีเส่ียง (High-Risk Locations & Tactics)

ผู้ก่อเหตุมักใช้เทคโนโลยีกล้องจิ๋ว (Spy Cameras) ที่กลมกลืนกับสิ่งของเครื่องใช้ใน

ชีวิตประจําวัน โดยแอบติดต้ังในสถานท่ีสวนตัว

สถานที่เสี่ยงหลัก: ห้องน้ำสาธารณะ, ห้องลองเสื้อผ้าตามห้างสรรพสินค้า, ห้องพักโรง

แรม/รีสอรต/Airbnb, มานรูด, หรือแมแตหองพักในหอพัก/คอนโดท่ีปลอยเชา

รูปแบบกลองซอนท่ีพบบอย:

ของใช้ในห้องน้ำ: หัวสเปรย์ปรับอากาศ, ตะขอแขวนเสื้อผ้า, ตะแกรงระบาย

อากาศ, สกรูหัวน็อตตามผนัง/ประตู

อุปกรณ์ไฟฟ้า: เต้ารับปลั๊กไฟ (Power Outlet), นาฬิกาปลุกดิจิทัล, เครื่องตรวจ

จับควัน (Smoke Detector), อแดปเตอรชารจโทรศัพท,เคร่ืองปรับอากาศ

ของใช้ส่วนตัว: ปากกา, พวงกุญแจ, แว่นตา (กรณีโดนเดินแอบถ่ายตามขนส่ง

สาธารณะหรือบันไดเล่ือน)

วิธีการตรวจจับกล้องซ่อนเชิงปฏิบัติ 

(Practical Detection Methods)

สังเกตส่ิงผิดปกติดวยสายตา (Physical Inspection)

เช็กจุดติดต้ังยอดนิยม:

ห้องน้ำ/ห้องเปลี่ยนเสื้อผ้า: ตะขอแขวนเสื้อ, หัวสเปรย์ปรับอากาศ,

ตะแกรงพัดลมระบายอากาศ, สกรู/น็อตตามผนังประตู

ห้องพัก/โรงแรม: เต้ารับปลั๊กไฟ (ที่หันมาทางเตียง/ฝักบัว), เครื่องตรวจ

จับควัน, นาิกาต้ังโตะ, ขอบทีวี, อแดปเตอรชารจไฟ



มองหาตำแหน่งที่ไม่สมเหตุสมผล: สิ่งของที่มีมุมมองหันหาเตียงหรือพื้นที่ส่วนตัว

โดยตรง หรือมีสายไฟ/รูขนาดเล็ก (Pin-hole) ซอนอยู

2. เทคนิคใชสมารทโฟนตรวจจับ (Smartphone Detection Techniques)

เทคนิคสะทอนเลนส (Flashlight Scan):

ปิดไฟในหองใหมืดสนิท และปดผามาน

เปิดไฟฉายจากสมารทโฟน แลวคอยๆ สองไปตามจุดตองสงสัย

หากมีกล้องซ่อนอยู่ เลนส์กล้องจะ สะท้อนแสงกลับมาเป็นจุดประกาย

แสงสีฟา สีมวง หรือสีแดง

เทคนิคกลองหนาจับอินฟราเรด (IR Filter Scan):

ปิดไฟใหมืดสนิท

เปิด กล้องหน้า สมาร์ทโฟน (กล้องหน้าส่วนใหญ่ไม่มีตัวกรองแสง IR)

แล้วสองไปรอบๆ หอง

หากพบ จุดแสงสีม่วงหรือสีชมพูกะพริบ บนหน้าจอ นั่นคือแสงอินฟราเรด

จากกล้องซอนสําหรับถายในท่ีมืด

3. ตรวจสอบสัญญาณเครือขายดิจิทัล (Digital & Network Check)

สแกน Wi-Fi ในพื้นที่: เปิดการค้นหา Wi-Fi บนมือถือ หากพบชื่อเครือข่าย

แปลกๆ ที่เป็นรหัสตัวเลขผสมตัวอักษรยาวๆ (เช่น IPCam_XXXX หรือ

Cam_1080p) ให้ต้ังขอสงสัยวามีกลองสงสัญญาณแบบเรียลไทม

ใช้แอปพลิเคชันช่วยค้นหา: ใช้แอปตรวจจับอุปกรณ์ในเครือข่าย (เช่น Fing) เพื่อ

สแกนหาอุปกรณ์ประเภท IP Camera ที่เชื่อมต่ออยู่ใน Wi-Fi เดียวกันของห้อง

พัก

ข้อคิดสำคัญ : "การป้องกันการแอบถ่ายไม่ใช่เรื่องของความระแวง แต่คือ 'ความตระหนักรู้ใน

สิทธิและความปลอดภัยของตนเอง' การใช้เวลาเช็กห้องเพียง 2 นาที สามารถปกป้องความ

เป็นสวนตัวของคุณไดตลอดไป"



4. ข้อควรปฏิบัติตระหนกเมื่อพบกลองซอน (Emergency Action)

1อย่าเพิ่งแกะ หรือทำลายอุปกรณ์:Preserve Physical Evidenceห้ามจับด้วย

มือเปลา: เพ่ือปองกันรอยพิมพน้ิวมือของผูติดต้ังกลองบนตัวอุปกรณสูญหาย

นำสิ่งของมาบดบัง: ใช้ผ้าเช็ดตัว หมวก หรือเสื้อผ้าครอบปิดหน้าเลนส์กล้องไว้

ทันที

2บันทึกหลักฐาน:Document the Sceneใช้สมาร์ทโฟนถ่ายภาพและวิดีโอจุดที่

พบกล้องซอน รวมถึงมุมมองท่ีกลองน้ันสองไป เพ่ือใชเปนหลักฐานประกอบคดี

3แจ้งเจ้าของสถานที่และตำรวจ:Notify Authorities & Policeแจ้งผู้จัดการโรง

แรม/เจ้าของหอพักทันที

โทรแจ้งสายด่วนตำรวจ 191 หรือตำรวจท้องที่เข้าตรวจสอบและเก็บพยาน

หลักฐาน (SD Card/รอยน้ิวมือ) ดําเนินคดีทางอาญา

วิธีแกไขหากถูกแอบไปถายไปแลว

1. การจัดการหลักฐานและการแจ้งความ (Legal Action)

เก็บหลักฐานดิจิทัลทันที:Capture & Preserveบันทึกหน้าจอ (Screenshot/

Screen Record): แคปหน้าจอหรืออัดวิดีโอหน้าจอให้เห็น URL, บัญชีผู้โพสต์,

วันเวลาท่ีโพสต, จํานวนยอดวิว/รีทวีต และขอความแคปชันท้ังหมด

ห้ามลบไฟล์ต้นฉบับแชตหรือลิงก์: เก็บลิงก์ต้นทางไว้เพื่อนำไปใช้สืบหา IP

Address หรือรองรอยดิจิทัลของมิจฉาชีพ

แจ้งความดำเนินคดีและอายัดการเผยแพร่:Police Report & Cyber

Policeแจ้งความออนไลน: เขาเว็บไซต thaipoliceonline.go.th หรือโทรสาย

ด่วนตํารวจไซเบอร 1441

ลงบันทึกประจำวัน: เข้าแจ้งความกับพนักงานสอบสวนที่สถานีตำรวจท้องที่เพื่อ

ดำเนินคดีอาญาในฐานความผิด:

หมิ่นประมาทดวยการโฆษณา / กอความเดือดรอนรําคาญ (ป.อาญา)

นำเข้าสื่อลามกสู่ระบบคอมพิวเตอร์ (พ.ร.บ.คอมพิวเตอร์ ม. 14 (4) และ

(5))

https://www.thaipoliceonline.go.th/


2. การสกัดกั้นและนำคลิปออกจากแพลตฟอร์ม (Take-Down Steps)

แจ้ง Report โดยตรงกับแพลตฟอรม:

X (Twitter) / Telegram / TikTok / Facebook: กด Report โพสต์/

กลุ่ม/ช่องนั้นทันทีในข้อหา Non-Consensual Intimate Imagery

(NCII) หรือ การละเมิดความเปนสวนตัวรายแรง

ใช้เคร่ืองมือสกัดก้ันระดับสากล (Hash Blocking Tools):

StopNCII.org: (สำหรับผู้ใหญ่อายุ 18 ปีขึ้นไป) ลงทะเบียนเพื่อแปลงไฟล์

ภาพ/คลิปให้เป็นรหัส Fingerprint (Hash) ระบบจะส่งรหัสนี้ไปสแกน

และลบ/บล็อกการอัปโหลดไฟล์นี้บนโซเชียลมีเดียชั้นนำ (เช่น Meta,

OnlyFans, TikTok, X)

TakeItDown (NCMEC): (สำหรับเยาวชนอายุต่ำกว่า 18 ปี) เครื่องมือ

สกัดก้ันการแพรกระจายส่ือลามกเยาวชนระดับสากล

แจ้ง Google Search เพ่ือถอดลิงกออก:

ยื่นคำร้องขอถอดผลการค้นหาภาพ/คลิปส่วนตัวที่ไม่ยินยอม (Explicit

Personal Images) ผ่านระบบ Google's Removal Request เพื่อไม่ให้

มีใครคนหาคลิปน้ันเจอผาน Google

3. การรับมือดานสังคมและจิตใจ (Damage Control & Mental Care)

มิติการรับมือ แนวทางปฏิบัติเชิงจริง

• ตั้งค่าบัญชีโซเชียลส่วนตัวเป็น Private

ชั่วคราว เพื่อป้องกันการเข้ามาคุกคาม

คุกคามจากคนนอก

การจัดการสังคม (Social Damage

Control)



มิติการรับมือ แนวทางปฏิบัติเชิงจริง

• หากมีคนรู้จักทักมาถาม ให้ตั้งหลักตอบ

สั้นๆ ว่า "กำลังดำเนินคดีทางกฎหมายกับผู้

แอบถ่ายและผู้ส่งต่ออย่างถึงที่สุด" เพื่อ

เปลี่ยนสถานะตนเองจาก "ผู้ถูกกระทำที่

อับอาย" เปน "ผูปกปองสิทธ์ิ"

• ตระหนักเสมอว่า "เหยื่อคือผู้บริสุทธิ์ ผู้

แอบถ่ายและผู้ส่งต่อคืออาชญากร" ไม่ต้อง

รู้สึกผิดหรือโทษตนเอง

• ติดต่อขอคำปรึกษาจากจิตแพทย์ หรือ

สายด่วนสุขภาพจิต 1323 เพื่อฟื้นฟูสภาวะ

จิตใจจากความช็อกและความเครียด

การจัดการสังคม (Social Damage

Control)

การดูแลจิตใจ (Mental Healthcare)

ตั้งสติเมื่อตกเป็นเหยื่อ

 "แคปหลักฐาน > สกัดกั้นคลิปด้วยระบบ StopNCII > แจ้งความดำเนินคดี > สู้ด้วยกฎหมาย

การเงียบไม่ช่วยให้เรื่องจบ แต่การใช้กฎหมายจะช่วยหยุดอาชญากร" 



คลิปหลุดจากการถูกแอบถายใตกระโปรง

(Upskirt Leaks / Upskirting)

      รูปแบบการคุกคามทางเพศและอาชญากรรมทางเพศดิจิทัลที่เจาะจงเหยื่อในพื้นที่

สาธารณะโดยที่เหย่ือไมรูตัว

พฤติการณ์และจุดเสี่ยงในชีวิตประจำวัน 

(High-Risk Tactics & Public Spots)

ผู้ก่อเหตุมักใช้อุปกรณ์ที่เข้าถึงง่าย เช่น สมาร์ทโฟนที่เปิดโหมดไร้เสียง, กล้องจิ๋วติด

ปลายรองเท้า, หรือกล้องติดกระเป๋าเดินทาง/ร่ม โดยเลือกก่อเหตุในพื้นที่ที่มีคน

หนาแน่นหรือพ้ืนท่ีสโลป

จุดเส่ียงหลักในพ้ืนท่ีสาธารณะ:

บันไดเลื่อนและบันไดธรรมดา: สถานีรถไฟฟ้า (BTS/MRT), สะพานลอย, หรือ

สะพานเชื่อมอาคารในหางสรรพสินคา

ระบบขนส่งสาธารณะ: บนรถเมล์, รถไฟฟ้าช่วงชั่วโมงเร่งด่วน (ที่มีการเบียด

เสียด)

พื้นที่แถวคอย/ยืนต่อคิว: แถวซื้อคอนเสิร์ต, แถวซื้ออาหาร, หรือขณะยืนเลือก

สินคาในซูเปอรมารเก็ต

สถานที่เรียน/ทํางาน: โตะทํางานหรือโตะเรียนท่ีมีชองวางดานลาง

แนวทางการป้องกันและพฤติกรรมต้ังรับ

(Actionable Prevention Tips)

1. การปรับพฤติกรรมในจุดเส่ียง (Public Space Safety)

การใช้บันไดเล่ือนและบันไดธรรมดา:

ยืนเอียงข้าง 45 องศา: ไม่ยืนหันหลังตรง ให้ยืนเอียงตัวเล็กน้อย เพื่อให้สายตา

มองเห็นคนท่ีอยูบันไดข้ันลางไดงายข้ึน

เว้นระยะห่าง: หากสังเกตเห็นคนยืนชิดขั้นต่อขั้นข้างหลังเกินไปโดยไม่มีเหตุจำ

เป็น ใหขยับหลบหรือเดินกาวข้ึนไปขางหนา



การยืนตอคิว / ยืนบนระบบขนสงสาธารณะ:

ในช่วงเวลาเบียดเสียด (BTS/MRT/รถเมล์) ให้ยืนให้หลังชิดกับเสา ผนัง หรือ

กอดกระเป๋าไวขางหนา

หมั่นสังเกตรอบตัว หากมีคนยืนชิดด้านหลังและถือสมาร์ทโฟน/กระเป๋าอยู่ใน

ระดับต่ําผิดปกติ ใหหันกลับไปมองหรือเปล่ียนจุดยืนทันที

การนั่งในท่ีสาธารณะ:

หากต้องนั่งโต๊ะโปร่ง นั่งเก้าอี้สูง หรือนั่งบนรถสาธารณะ ให้ไขว้ห้ามุมขา วางขา

ชิดกันเสมอ หรือใชกระเปาคลุมปดบริเวณหนาตัก/ชวงขา

2. การใช้อุปกรณและชุดเซฟต้ี (Safety Apparel)

กางเกงซับใน/กางเกงกันโพก (Safety Shorts):

สวมกางเกงซับในสีเข้ม (สีดำหรือสีเนื้อเข้ม) เนื้อหนาแบบไร้รอยต่อขอบกางเกง

        เสมอเมื่อใส่กระโปรง เพื่อปิดบังส่วนลับและลดโอกาสการถูกบันทึกภาพอนาจาร

        ได้โดยส้ินเชิง

การปรับแต่งชุดกระโปรง: 

        กระโปรงที่มีความพริ้วไหวหรือยาวบาง ให้ระวังลมพัดแรงตามสถานีรถไฟฟ้า

        หรือสะพานลอย โดยการเอามือจับรวบชายกระโปรงไวขณะเดิน

3. การสังเกตรูปแบบอุปกรณแอบถาย (Spy Tech Detection)

ส่องจุดต่ำ (Low-Level Inspection): มองหาคนรอบข้างที่ยื่นสมาร์ทโฟนลงต่ำ

ถือรองเทาแปลกๆ (กลองซอนท่ีหัวรองเทา) หรือวางกระเปาไวท่ีพ้ืนใกลขาทาน

สังเกตแสง/เลนส์กล้อง: โทรศัพท์มือถือที่ถูกใช้แอบถ่ายมักจะเปิดโหมดกล้องไว้

เสมอ ให้สังเกตสะท้อนแสงของเลนส์ หรือคนที่ถือโทรศัพท์แนบข้างลำตัวโดยที่

หน้าจอหงายหรือคว่ำลงในองศาที่ผิดธรรมชาติ

 
ข้อคิดสำคัญ : "การระวังตัวไม่ใช่การหวาดระแวง แต่คือการ 'เพิ่มสติและความตระหนักรู้'

เพื่อไม่เปิดโอกาสให้ผู้ก่อเหตุฉวยโอกาสได้ ความปลอดภัยของคุณเริ่มต้นจากการสังเกตสิ่งผิด

ปกติรอบตัวเพียงเล็กนอยในทุกๆ วัน"



ขั้นตอนรับมือเชิงปฏิบัติเมื่อจับได้หรือสงสัยว่าโดนแอบถ่าย

(Immediate Action)

ส่งสัญญาณและขอความชวยเหลือ:

Confront & Call for Helpตะโกน/ร้องขอความช่วยเหลือทันที: เช่น "ช่วยด้วย

มีคนแอบถ่ายใต้กระโปรง" เพื่อเรียกร้องความสนใจจากคนรอบข้างและ

เจ้าหนาท่ีรักษาความปลอดภัย (รปภ.) ในบริเวณน้ัน

อย่าปล่อยให้ผู้ก่อเหตุหลบหนี: ขอให้ผู้เห็นเหตุการณ์ช่วยรั้งตัวไว้ แต่อย่าใช้

ความรุนแรง

ควบคุมพยานหลักฐาน:

Secure Evidence & Phoneยึดหลักฐานในเครื่อง: ขอให้ผู้ก่อเหตุเปิดถังขยะ

(Recently Deleted) และอัลบั้มรูปภาพ/วิดีโอเพื่อตรวจสอบ และขอให้พยาน

ช่วยยืนยัน

ถ่ายคลิปบันทึกเหตุการณ์: ให้คนรอบข้างช่วยถ่ายคลิปขณะเข้าควบคุมตัวและ

สอบถามไว้เปนหลักฐาน

แจ้งตํารวจและดําเนินคดี:

Police & Take Legal Actionโทรแจ้งตำรวจ 191 ให้มารับตัวในที่เกิดเหตุ

หรือนําตัวสงสถานีตํารวจทองท่ีทันที

ดำเนินคดีตาม ป.อาญา ม. 397 (กระทำด้วยประการใดๆ ให้ผู้อื่นได้รับความ

อับอายหรือเดือดร้อนรำคาญในที่สาธารณะ) รวมถึง ม. 278 (อนาจาร) และ

พ.ร.บ.คอมพิวเตอร หากพบวามีการแอบอัดเพ่ือนําไปเผยแพร/ขายตอ

ข้อคิดสำคัญ : "การใส่กระโปรงคือสิทธิเสรีภาพในการแต่งกาย การแอบถ่ายใต้กระโปรงคือ

'อาชญากรรม' ไม่ใช่เรื่องตลกหรือความผิดของเหยื่อที่แต่งตัวอย่างไร 

หากพบเห็นเหตุการณ์ ให้ช่วยกันเป็นหูเป็นตาและไม่นิ่งเฉย 

เพื่อหยุดยางวงจรการนําภาพและคลิปไปขายในกลุมมืดออนไลน"



ข้อปฎิบัติเม่ือตนเองมีคลิปหลุด

เม่ือรูตัววาตนเองมีคลิปหลุด "ส่ิงท่ีตองทําทันที" ไมวาจะเกิดจากการถูกแอบถาย ถาย

ไวเอง รับงานคอล หรือถูกหลอกคอลเสียวหรืออ่ืนๆ ใหต้ังสติแลวเดินหนาทําตาม

ข้ันตอนปฏิบัติดังน้ี

1. หยุดความเสียหายทันที (Stop & Block)

ห้ามโอนเงินเด็ดขาด: หากถูกมิจฉาชีพขู่เอาเงิน การโอนเงินไม่เคยทำให้มิจฉาชีพ

ลบคลิป แต่จะทำให้โดนรีดไถเงินเพิ่มเร่ือยๆ ไมมีวันจบ

ห้ามส่งคอนเทนต์เพิ่ม: ไม่ว่าอีกฝ่ายจะอ้างว่า "ส่งคลิปใหม่มาแลกแล้วจะลบของ

เก่า" หรือ "คอลแกตัวแลวจบ" หามทําตามเด็ดขาด

ตัดการติดต่อ: บล็อกช่องทางติดต่อของมิจฉาชีพ แต่ ห้ามลบแชตหรือลบบัญชี

ของตนเอง ทิ้ง

2. เก็บหลักฐานดิจิทัลใหครบ (Preserve Evidence)

ก่อนจะบล็อกหรือซอนแชต ใหทําตามข้ันตอนน้ีทันที:

แคปหน้าจอ (Screenshot): บันทึกหน้าจอแชต คำข่มขู่ บัญชีผู้โพสต์/คนขู่

(รวมถึง URL โปรไฟล, ID Line, ช่ือบัญชี Discord/X/Telegram)

บันทึกหลักฐานการโอนเงิน: (ถ้ามี) บันทึกสลิปการโอนเงิน เลขบัญชีปลายทาง

(บัญชีมา) และช่ือเจาของบัญชี

เก็บลิงก์และคลิป: คัดลอก URL ลิงก์ที่คลิปถูกนำไปโพสต์ไว้ เพื่อใช้แจ้งถอดถอน

และใช้ในการดําเนินคดี

3. ใช้เคร่ืองมือลบ/สกัดก้ันคลิปออกจากระบบ (Take-Down Requests)

นำรหัสไฟล์/ลิงก์ไปเข้าสู่ระบบสกัดกั้นระดับสากลเพื่อไม่ให้คลิปถูกอัปโหลดหรือ

แพร่กระจาย:

ผู้ใหญอายุ 18 ปข้ึนไป: เขาใชงาน StopNCII.org เพื่อสร้าง Hash (รหัสไฟล์)

สกัดกั้นและสั่งลบภาพ/วิดีโอส่วนตัวบนแพลตฟอร์มหลัก เช่น Facebook,

Instagram, TikTok, OnlyFans, X

https://stopncii.org/


ลบจาก Google Search: ยื่นคำร้องขอถอดผลการค้นหาภาพ/คลิปส่วนตัวผ่าน

ระบบ Google Removal Request

Report บนแพลตฟอร์ม: กดรายงานโพสต์/กลุ่ม/ช่องทางใน Telegram, X หรือ

เว็บบอรดทันทีในขอหา Non-Consensual Intimate Imagery (NCII)

4. แจ้งความดําเนินคดีทางกฎหมาย (Legal Action)

แจ้งความออนไลน: เขาเว็บไซตศูนยรับแจงความออนไลน

thaipoliceonline.go.th หรือโทรสายดวนตํารวจไซเบอร 1441

ลงบันทึกประจำวันกับตำรวจท้องที่: นำหลักฐานรูปถ่าย/คลิป/สลิป เข้าแจ้ง

ความกับพนักงานสอบสวนที่สถานีตำรวจ เพื่อดำเนินคดีตาม

พ.ร.บ.คอมพิวเตอร ม.14 และความผิดฐานรีดเอาทรัพย/หม่ินประมาท/อนาจาร

5. ควบคุมความเสียหายทางสังคมและดูแลจิตใจ (Damage Control)

ปรับความเป็นส่วนตัว: ตั้งค่าบัญชีโซเชียลมีเดียทั้งหมดเป็น Private และปิดการ

รับขอความจากคนแปลกหนา

เปลี่ยนสถานะตนเอง: หากมีคนรู้จักทักมาถาม ให้ตอบสั้นๆ อย่างมั่นใจว่า

"กำลังดําเนินคดีทางกฎหมายกับผูแอบถาย/มิจฉาชีพอยางถึงท่ีสุด"

ปรึกษาหน่วยงานช่วยเหลือ: หากรู้สึกเครียดหรือช็อก โทรสายด่วนสุขภาพจิต

1323 หรือติดตอมูลนิธิชวยเหลือภัยไซเบอรเพ่ือขอคําแนะนํา

ข้อคิดสำคัญ : "คุณคือ 'ผู้เสียหาย' จากอาชญากรรม ไม่ใช่ผู้กระทำผิด 

การเงียบไม่ช่วยให้มิจฉาชีพหยุด แต่การตั้งสติ ใช้เครื่องมือสกัดกั้น 

และดำเนินคดีทางกฎหมาย คือทางออกเดียวท่ีหยุดวงจรน้ีไดอยางเด็ดขาด"

https://www.thaipoliceonline.go.th/


พื้นฐานความเปนจริงเร่ืองคลิปหลุด

ในโลกดิจิทัล ไฟลท่ีถูกสงผานอินเทอรเน็ตไปแลว มีคนโหลดเก็บลงเคร่ืองสวนตัว มีการ

สงตอในกลุมปดอยาง Telegram หรือกระจายไปในเว็บบอรดมืด เราอาจใชนวัตกรรม

อยาง StopNCII แจงความ แจงลบ หรือบล็อกมันออกจากพ้ืนท่ีสาธารณะและ Google

ไดเกือบท้ังหมด แตเราตองยอมรับความจริงขอหน่ึงวา 'มันอาจไมมีวันหายไปจากทุก

มุมมืดแบบ 100%'

เม่ือเหตุการณมันเกิดข้ึนแลวขอใหทําใจและใชชีวิตตอไป คลิปหลุดทําใหผูคนจําไดเรา

เพียงช่ัวขณะ เม่ือผานไปไมก่ีวันผูคนก็ไมสนใจหรือปลอยผาน ซ่ึงไมมีผลอะไรตอเรา

มากในเชิงปฎิบัติ เราจงใชชีวิตเพ่ือตัวเอง ทุกคนลวนมีขอผิดพลาด อาจจะมากจะนอย

อาจจะเร่ืองน้ีหรือเร่ืองอ่ืน ไมมีใครท่ีสมบูรณแบบจริงแท ทุกคนลวนมีอดีตท่ีตองมีจุดดํา

มากนอยก็อีกประเด็น

3 กฎเหล็กท่องให้ขึ้นใจ ป้องกันตกเปนเหย่ือคอลเสียว

1. "หน้า" ต้องไม่มาพร้อม "ร่าง" หากจะเปิดกล้องหรือส่งภาพใดๆ ห้ามให้เห็นใบ

หน้าและจุดระบุตัวตน (รอยสัก, ไฝ, เครื่องแบบ, ฉากหลังห้อง) คู่กับเรือนร่าง

โดยเด็ดขาด

2. "หลุด" ไปแล้ว แก้ไขไม่ได้ 100% ตระหนักเสมอว่าทันทีที่ภาพหรือวิดีโอผ่าน

เลนส์กล้องและสัญญาณอินเทอร์เน็ตไปแล้ว เท่ากับเราสูญเสียการควบคุมไฟล์

นั้นถาวร คนปลายสายสามารถอัดหนาจอไวไดเสมอ

3. "ขู่" ปุ๊บ หยุดโอน บล็อกทันที หากโดนแบล็กเมล ห้ามโอนเงินและห้ามส่งคลิป

เพิ่มเด็ดขาด การโอนเงินไม่เคยทำให้มิจฉาชีพลบคลิป ให้ตั้งสติ แคปหลักฐาน บ

ล็อกชองทางติดตอ แลวแจงความดําเนินคดีทันที



บทที่ 2
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